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Grundlagen

» ,,Personenbezogene Daten (normale Daten)

B Grundsatzlich alle Informationen, die sich auf eine natiirliche Person
beziehen (,,betroffene Person*)

B Merke: Im Zweifel ist immer von personenbezogenen Daten
auszugehen, z.B. Name, Geburtsdatum, Wohnadresse, GroRe, Gewicht,
Ausbildung, Einkommen- und Vermdgensverhaltnisse, Telefonnummer,
Passnummer, Sozialversicherungsnummer, Familienstand, Vorlieben,
Hobbys, Urlaubsort etc.

> ,,Sensible Daten* (besonders geschiitzte Daten)

0 Rassische und ethnische Herkunft, politische Meinungen,
religiose oder weltanschauliche Uberzeugungen,
Gewerkschaftszugehorigkeit, Gesundheitsdaten, genetische
Daten, biometrische Daten, Daten zum Sexualleben oder der
sexuellen Orientierung

Wirtschaft sind wir alle. mmm@
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Grundlagen

>, ,Verantwortlicher*

B Die natdrliche oder juristische Person, die allein
oder gemeinsam mit anderen Uber die Zwecke und
Mittel der Verarbeitung von personenbezogenen
Daten entscheidet

B Merke: Verantwortlicher ist immer der Rechtstréager
des Unternehmens (z.B. GmbH) und nicht einzelne
Organisationseinheiten oder Mitarbeiter im
Unternehmen

Wirtschaft sind wir alle. mmm%‘




Osterreich

O

EU-DSGVO + Datenschutzgesetz
() =25 maiz2o18
Datenschutzgesetz 2000
* 1. Janner 2000
@)
Datenschutzgesetz
* 1. Janner 1980
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Datenschutzgrundverordnung - DSGVO

Keine Datenverarbeitung ohne Rechtsgrundlage

Anpassung von Einwilligungserklarungen

Verzeichnis uUber alle Verarbeitungstéatigkeiten

Geeignete technische und organisatorische Matnahmen (TOMs)
DatensicherheitsmalRnahmen

Datenschutz-Folgenabschéatzung

Bestellung eines Datenschutzbeauftragten

Meldung von Datenschutz-Vorfallen

© ® N o x> DNPE

Informierung der Betroffenen
10. Ausreichende Transparenz
11. Datenubermittlung ins Ausland

12. Interne Datenschutzstrategien

Wirtschaft sind wir alle. mmmﬁ




1. Rechtsgrundlagen

Sensible Daten

Nicht sensible Daten
Gesetzliche Regelungen
(z.B. Aufenthaltsabgabegesetz)

Erfullung vertraglicher Pflichten
(z.B. Kauf-, Werk-, oder
Beherbergungsvertrag)

J

Uberwiegende berechtigte Interessen (insb.
Direktmarketing)

Einwilligung der betroffenen Person

Wirtschaft sind wir alle. mnm
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2. Anpassung der Einwilligungserklarungen

= Nachweis der Einwilligung durch den Verantwortlichen
= Freiwilligkeit der Erklarung
B Liegt nicht vor, wenn die Einwilligung eine zwingende Voraussetzung fir die
Leistungserbringung ist (z.B. Verhaltensanalyse bei gratis Internetdienst)

= Enthalt die Einwilligung mehrere Sachverhalte (insh. Verwendungszwecke),
muss diese in verstandlicher und leicht zugénglicher Form in einer klaren und
einfachen Sprache so erfolgen (besonders bei Kindern), dass die einzelnen
Sachverhalte klar voneinander unterschieden werden kdnnen
= Jederzeitige Moglichkeit des Widerrufs - gilt pro futuro (ab Einlangen)
o Pflicht des Verantwortlichen, auf Widerrufsrecht hinzuweisen
o Widerruf muss so einfach wie méglich sein, wie die Erteilung
— Erfolgt die Zustimmung z.B. Uiber ein Webportal, muss daher auch der
Widerruf Gber das Webportal erfolgen kénnen (nicht per Einschreiben)

Altbestand: Bereits erteilte Zustimmungen nach dem DSG 2000 miissen auch den
Anforderungen der DSGVO entsprechen, um aufrecht zu bleiben (§ 69 Abs. 9 DSG)

Wirtschaft sind wir alle. mmm




3. Verzeichnis der Verarbeitungstatigkeiten

Der Verantwortliche hat ein Verzeichnis uber alle - in seiner Zustéandigkeit
liegenden - Verarbeitungstéatigkeiten zu fuhren, das folgende Angaben enthélt:

a)

b)
<)

d)

e)

f

9)

Namen und Kontaktdaten des Unternehmens, des Vertreters des
Verantwortlichen sowie eines allfalligen Datenschutzbeauftragten

Die Zwecke der Verarbeitung

Eine Beschreibung der Kategorien betroffener Personen und der Kategorien
personenbezogener Daten

Die Kategorien von Empféngern, gegenliber denen die personenbezogenen
Daten offengelegt worden sind oder noch offengelegt werden,
einschlieflich Empfanger in Drittlandern (z.B. Auftraggeber oder Kunden)
oder internationalen Organisationen

Ubermittlungen von personenbezogenen Daten an ein Drittland
(gesonderte Auflistung der Lander) oder an eine internationale Organisation
im Drittland

Wenn mdéglich, die vorgesehenen Fristen fur die Léschung der
verschiedenen Datenkategorien

Wenn mdéglich, eine allgemeine Beschreibung der getroffenen
SicherheitsmafRnahmen

Wirtschaft sind wir alle. mmm%‘
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3. Verzeichnis der Verarbeitungstatigkeiten

Die DSGVO befreit Unternehmen mit weniger als 250 Mitarbeitern von dieser
Pflicht, allerdings nur dann, wenn

o die Datenverarbeitung kein Risiko fir die Rechte und Freiheiten der
betroffenen Personen birgt (nicht also z.B. bei Videoiliberwachung oder
Kreditscoring)

o keine sensiblen oder strafrelevanten Daten verarbeitet werden

o die Datenverarbeitung nur gelegentlich erfolgt (was z.B. bei Buchungs-
und Auftrags- oder Geschaftskundenverwaltung i.d.R. nicht der Fall sein
wird)

Merke: Die DSGVO sieht keine Regelungen zu Struktur und Form des
Verzeichnisses vor

Empfehlung:
» Verwendung der Muster der Wirtschaftskammer

(https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-

Datenschutz-Grundverordnung:-Dokumentationspflicht.html) und

» Orientierung an registrierte Meldungen in DVR-Online

(https://dvr.dsb.gv.at/at.gv.bka.dvr.public/DVRRecherche.aspx)

Wirtschaft sind wir alle. mmmﬁ




4. Geeignete technische und organisatorische
MalRnahmen (TOMSs)

B Merke: Im ersten Schritt ist zu priifen, ob die Datenverarbeitung
rechtmaRig ist (siehe zuvor die Rechtsgrundlagen). Im zweiten Schritt ist
die RechtmaRigkeit durch entsprechende Malnahmen abzusichern

B Merke: Bei der Auswahl der MaRnahmen ist zumindest eine qualitative
Risikobewertung vorzunehmen, die die Schwere des Risikos fir die Rechte
und Freiheiten der betroffenen Personen bericksichtigt und zu einer der
beiden Risikoklassen ,,normal* oder ,,hoch* fuhrt

= Bei der Verarbeitung von sensiblen Daten oder von Daten,
deren Verarbeitung fur die Betroffenen bedeutende
Auswirkungen haben kdnnen, ist generell die Risikoklasse
,»hoch® zu unterstellen, wenn eine Vielzahl von Personen
betroffen ist und auch mehrere Mitarbeiter des Unternehmens
an der Datenverarbeitung beteiligt sind
o0 z.B. Verarbeitung von Gesundheitsdaten, Kreditscoring

und Uberpriifungen/Zertifizierungen)

Merke: TOMs sind regelmaRig zu evaluieren und gegebenenfalls
anzupassen (Audit)

Wirtschaft sind wir alle. mmmﬁ
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4. Geeignete technische und organisatorische
MalRnahmen (TOMs)

» Beispiele fiir organisatorische Maflnahmen sind:

0 Festlegung interner Zustéandigkeiten und Verantwortlichkeiten
(Rechteverwaltung)

0 Festlegung von transparenten Verfahren fir die Bearbeitung
von Antragen, Anfragen und Beschwerden i.Z.m.
Betroffenenrechten

0 Regelungen zur Speicherdauer/Ldschung, Festlegung von
Kriterien zur schnellstmdglichen Umstellung auf
Pseudonymisierung, Verschlisselung oder Anonymisierung

o0 Mitarbeiterschulungen im Bereich Datenschutz

0 Festlegung verbindlicher Vorgehensweisen bei
Sicherheitsverletzungen

0 Einfiihrung und Uberwachung von standardisierten Pruf- und
Kontrollverfahren, die gewéhrleisten, dass MaBnhahmen nicht
nur am Papier stehen, sondern in der Praxis angewandt werden
und funktionieren (Compliance System)

Wirtschaft sind wir alle. mmm%‘




4. Geeignete technische und organisatorische
MalRnahmen (TOMSs)

» Beispiele fur technische MalRnahmen sind:
0 Minimierung der Datenverarbeitung
o Pseudonymisierung
o Datenschutzfreundliche Voreinstellungen

— Durch Voreinstellung ist sicherzustellen, dass nur
personenbezogene Daten verarbeitet werden, die zur
Erfullung des jeweiligen Verarbeitungszwecks erforderlich
sind, und zwar in Bezug auf

B die Menge der erhobenen personenbezogenen Daten,
B den Umfang der Verarbeitung diese Daten,

B die Speicherfrist dieser Daten und

B die Zuganglichkeit dieser Daten

— Keine automatische Voreinstellung von Einwilligungen

Wirtschaft sind wir alle. mmm@
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5. Datensicherheitsmallnahmen

B Merke: Die Pflicht zur Gewéhrleistung der Sicherheit von rechtmafig
verarbeiteten Daten entspricht dem aktuellen § 14 DSG 2000

» Schutzziele sind
o die Vertraulichkeit der Daten (Schutz vor unbefugter
Offenlegung und unbefugtem Zugang)
o die Integritat der Daten (Schutz vor Veranderung)

o die Verfiigbarkeit der Daten (Schutz vor Vernichtung und
Verlust)

» Beispiele fur Sicherheitsmalinahmen sind:

o0 Technische MalRnahmen (Firewall, Anti-Malware Software,
Systeme zur Datenwiederherstellung)

o Organisatorische MaRnahmen (z.B. Mitarbeiterschulung,
Verpflichtung zum Datengeheimnis)

o Physische SicherheitsmaRnahmen (z.B. Versperren von Tiren,
Verschlisselung von Laptop-Festplatten)

Wirtschaft sind wir alle. mmm%‘




6. Datenschutz-Folgenabschéatzung

B Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer
Technologien, voraussichtlich ein hohes Risiko fur die Rechte und
Freiheiten natirlicher Personen zur Folge, so hat das Unternehmen vorab
eine Abschéatzung der Folgen der vorgesehenen Verarbeitungsvorgange fiir
den Schutz personenbezogener Daten durchzufiihren

m  Empfehlung: Aus Absicherungsgriinden sollte eine Folgenabschatzung fur
alle Datenverarbeitungen durchgefiihrt werden, die in der Risikoklasse
,.hoch* eingestuft sind

B Eine Folgenabschatzung hat zumindest folgende Inhalte aufzuweisen:

a) Eine systematische Beschreibung der Verarbeitungsvorgéange und der
Zwecke der Verarbeitung, gegebenenfalls einschlieBlich der von dem
Verantwortlichen verfolgten berechtigten Interessen

b) Die Bewertung der Notwendigkeit und VerhaltnisméaRigkeit der
Verarbeitungsvorgénge in Bezug auf den Zweck

c) Die Bewertung der Risiken fur die Rechte der Betroffenen
(Identifikation potentieller Bedrohungsszenarien und
Konfliktpotentiale)

d) Die zur Bewaltigung der Risiken geplanten AbhilfemaBnahmen,
einschlieflich Garantien, Sicherheitsvorkehrungen und Verfahren

Wirtschaft sind wir alle. mmmﬁ
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7. Bestellung eines Datenschutzbeauftragten

B Ein Datenschutzbeauftragter muss insb. dann benannt werden, wenn die
Kerntatigkeit des Unternehmens in der umfangreichen Verarbeitung sensibler
Daten oder in der systematischen Uberwachung von Betroffenen besteht. In allen
anderen Fallen kann ein Datenschutzbeauftragter freiwillig benannt werden

= Eine Unternehmensgruppe darf einen gemeinsamen Datenschutzbeauftragten
ernennen, sofern dieser von jeder Niederlassung aus leicht erreicht werden kann
(keine physische Erreichbarkeit erforderlich)

Aufgaben des Datenschutzbeauftragten:
= Unterrichtung und Beratung der Unternehmensleitung und der Mitarbeiter in
allen datenschutzrechtlichen Angelegenheiten (inbs. Pflichten nach der DSGVO)

= Uberwachung und Uberpriifung der Einhaltung der DSGVO, der anderen
Datenschutzvorschriften, wobei dies auch die Zuweisung von Zusténdigkeiten
sowie die Sensibilisierung und Schulung von Mitarbeitern umfasst

= Anlaufstelle fir die Datenschutzbehoérde

B Merke: Die Funktion des Datenschutzbeauftragten kann auch an einen externen
Dienstleister ausgelagert werden

Wirtschaft sind wir alle. mmm%‘




8. Meldung von Datenschutz-Vorfallen

B Ab 25.5.2018 sind alle Verletzungen des Schutzes personenbezogener
Daten (z.B. Verlust eines Firmenlaptops im Rahmen einer Dienstreise)
unverziglich und méglichst binnen 72 Stunden, nachdem die Verletzung
bekannt wurde, der Datenschutzbehérde zu melden

» Eine Ausnahme von der Meldepflicht besteht dann, wenn der Vorfall
voraussichtlich zu keinem Risiko fiir die Betroffenen fuhrt (z.B. weil ihre
Daten pseudonymisiert oder verschlisselt waren)

B Merke: Der Tatbestand der Meldepflicht ist noch nicht verwirklicht, wenn
bloR eine Verletzung der jederzeitigen Verfiigbarkeit von Daten (z.B.
Serverausfall) vorliegt

B Merke: Uber meldepflichtige Vorfalle sind auch die betroffenen Personen
unverziglich zu informieren, wenn voraussichtlich ein hohes Risiko fiir
ihre personlichen Rechte und Freiheiten vorliegt, wovon z.B. bei sensiblen
Gesundheitsdaten auszugehen ist

» Es gelten grundséatzlich dieselben Ausnahmen wie bei der Meldung an die
Datenschutzbehorde

Wirtschaft sind wir alle. mmmﬁ
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9. Information der Betroffenen

Werden kiunftig Daten bei der betroffenen Person erhoben (insb. weil sie von dieser
Person selbst zur Verfigung gestellt werden), ist diese zum Zeitpunkt der
Erhebung dieser Daten darliber zu informieren

o0 z.B. Online-Anfrage, Buchungsanfrage
n Folgende Informationen sind mitzuteilen, wenn und soweit die betroffene Person dariber
nicht schon verflgt:

a) Namen und Kontaktdaten des Unternehmens und gegebenenfalls des
Datenschutzbeauftragten

b) Die Verwendungszwecke und die Rechtsgrundlage fiir die Verarbeitung

¢) Wenn Rechtsgrundlage eine Interessenabwégung ist, die entsprechenden
berechtigten Interessen

d) Gegebenenfalls die Empfanger oder Kategorien von Empfangern der
personenbezogenen Daten

e) Gegebenenfalls die Absicht, die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu Ubermitteln

Zusatzliche Informationen sind mitzuteilen, wenn diese im Interesse einer fairen
und transparenten Verarbeitung notwendig sind (vgl. im Detail Artikel 13 DSGVO)

Wirtschaft sind wir alle. mmm%‘




9. Information der Betroffenen

B Werden personenbezogene Daten nicht bei der betroffenen Person erhoben, so
hat das Unternehmen ihr folgendes mitzuteilen, wenn und soweit sie dariiber
nicht schon verfugt:

a) Namen und Kontaktdaten des Unternehmens und gegebenenfalls
des Datenschutzbeauftragten

b) Die Verwendungszwecke und die Rechtsgrundlage fir die
Verarbeitung

c) Die Kategorien personenbezogener Daten, die verarbeitet werden

d) Gegebenenfalls die Empféanger oder Kategorien von Empfangern
der personenbezogenen Daten

e) Gegebenenfalls die Absicht des Verantwortlichen, die
personenbezogenen Daten an ein Drittland oder eine
internationale Organisation zu Ubermitteln

B Zusatzliche Informationen sind mitzuteilen, wenn diese im Interesse einer
fairen und transparenten Verarbeitung notwendig sind (vgl. im Detail Artikel
14 DSGVO)

Wirtschaft sind wir alle. mmmﬁ
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10. Ausreichende Transparenz

» Das Unternehmen hat geeignete Malnahmen zu treffen, um der betroffenen
Person alle Informationen und Mitteilungen nach der DSGVO zu Gbermitteln, und
zwar in

o praziser, transparenter, verstandlicher und leicht zuganglicher
Form (z.B. in Form eines Links ,,Datenschutzerklarung* auf der
Webseite) und

o einer klaren und einfachen Sprache, insb. wenn Kinder (bis 14
Jahre) von der Datenverarbeitung betroffen sind
» Neue Verfahrensfristen:

o Samtliche Mitteilungen/Malinahmen im Rahmen der Umsetzung
oder Erfullung von Rechten der Betroffenen haben kiinftig
unverzuglich (d.h. ohne schuldhafte Verzdgerung), jedenfalls aber
binnen 1 Monat zu erfolgen. Diese Frist ist (abhangig von der
Komplexitat und Anzahl der Antrage) um 2 weitere Monate
verlangerbar

— Dies betrifft auch bereits bestehende Rechte (wie z.B. Recht auf
Auskunft, Loschung oder Widerspruch)

— Vereinheitlichung aller Verfahren zur Wahrung der
Betroffenenrechte

Wirtschaft sind wir alle. mmm%‘
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10. Ausreichende Transparenz

>

(o]

Standardisierte Bildsymbole

Informationen/Mitteilungen kdnnen in Kombination mit Bildsymbolen
erfolgen (,,to be presented by the icons*)

Die Europaische Kommission ist erméchtigt, solche Bildsymbole
verpflichtend vorzusehen und das Verfahren dazu zu regeln. Bis dahin erfolgt
die Darstellung mit Bildsymbolen freiwillig

Es werden nicht mehr Es werden keine
Pfr"":':::wc;zrrnf r;_mn personenbezogenen Daten an
werl o, als fir die i it
5 ewerbliche Dritte
spezifischen Zwecke der gwehrrg!gehn.

Verarbeitung erforderlich sind

Verarbeitung erferderlich sind.

Personenbezogene Daten Erwahalids
werden nicht 7 anderen als b
den Zwecken verarbeltet, filr EEnmewbezegricn Bafe,
e il unverschlisselt aufbeswahrt

Quelle: www.handelsblatt.com

s werden nicht mehr
personenberogene Daten £ Es werden keine
gespebchert, als fur die 6 personenbezogenen Daten
spezifischen Zwecke der verkauft eder verpachtet.

%]
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11. Datentibermittlung ins Ausland

Der Datenverkehr innerhalb der EU/EWR unterliegt keinen besonderen
Beschrankungen

Der Datenverkehr von Drittlandern nach Osterreich liegt grds. im
Verantwortungsbereich des Datenubermittlers im Drittstaat (insb. nach dessen
nationalen Rechtsvorschriften)

Der Datenverkehr von Osterreich in Drittlander ist nur nach MaRgabe der Artikel
44 ff. DSGVO zuléssig, z.B. aufgrund

(0]

eines Angemessenheitsbeschlusses der Européischen Kommission, z.B. USA
(fur Unternehmen, die sich der Privacy-Shield Vereinbarung unterworfen
haben), Argentinien, Israel, Kanada, Neuseeland, Schweiz

von Standarddatenschutzklauseln, die von der Européischen Kommission
erlassen wurden

verbindlichen internen Datenschutzvorschriften (Binding corporate rules),
die fur eine gesamte Unternehmensgruppe bzw. eine Gruppe von
Unternehmen, die eine gemeinsame Wirtschaftstatigkeit ausiiben,
ausgearbeitet, der Datenschutzbehdrde vorgelegt und von dieser abgesegnet
wurden

der ausdrucklichen Einwilligung des Betroffenen (nach Unterrichtung uber die
Risiken einer Ubermittlung ohne Vorliegen eines Angemessenheitsbeschlusses
oder geeigneter Garantien)

Wirtschaft sind wir alle. mmmg
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12. Interne Datenschutzstrategien

B Unternehmen haben im Wege von internen Datenschutzstrategien die
Umsetzung der geeigneten technischen und organisatorischen Mafinahmen
(,,TOMs*) nachzuweisen

» Aus ZweckméaRigkeitsgriinden kdénnen in diesen internen
Datenschutzstrategien insh. auch folgende Inhalte aufgenommen werden:

o Das Verzeichnis der Verarbeitungstatigkeiten

o Die Einhaltung der Grundsatze fiir die Datenverarbeitung (Artikel 5
DSGVO)

o0 Beschreibung der getroffenen DatensicherheitsmafRnahmen
o Dokumentation der Datenschutz-Folgenabschéatzung

o Dokumentation des Verfahrens zur Einhaltung der Melde- und
Informationspflichten

o Dokumentation der standardisierten Ablaufe bei Datenlibermittlungen
ins Ausland

Wirtschaft sind wir alle. mmm@
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Fahrplan bis 25. Mai 2018

1. Erstellung eines Verzeichnisses tber alle Verarbeitungstatigkeiten
(Bestandsaufnahme)

2. Durchfuhrung einer Risikobewertung und Implementierung geeigneter ,,TOMs*
3. Priufung und gegebenenfalls Adaptierung der DatensicherheitsmalRnahmen

4. Durchfiihrung der Folgenabschatzung bei Datenverarbeitungen, die der Risiko-
klasse ,,hoch* zugeordnet werden

5. Beschreibung einer zielfuhrenden Auditierung
6. Verfahrensanleitungen zur
a) Einhaltung der Grundsatze fur die Datenverarbeitung
b) Erflllung von Informations- und Meldepflichten
¢) Wahrung der Betroffenenrechte (Transparenz)
d) Prufung von Dateniibermittlungen ins Ausland
e) zeitlichen Vornahme der Pseudonymisierung
7. Zusammenfassung der Punkte 2 bis 6 in internen Datenschutzstrategien
8. Absicherung bei Outsourcing (Anpassung von Dienstleistervertragen)

Wirtschaft sind wir alle. mmm%‘
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Nutzliche links

B Informationsangebot der Wirtschaftskammern
= www.wko.at/datenschutz

B Online-Ratgeber DSGVO

. dsgvo.wkoratgeber.at

B Ratgeber zu den Informationspflichten DSGVO
. dsgvo-informationsverpflichtungen.wkoratgeber.at

B Online-Ratgeber It-Safe
. it-safe.wkoratgeber.at

m  Osterreichisches Informationssicherheitshandbuch
= www.sicherheitshandbuch.gv.at

Wirtschaft sind wir alle. mmmﬁ
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